FoOJTJOu=0c>3x 7

v@#e“}.bMWB%X
- pr - f—— T C © @~

— - Bﬁ@tl[« ASEZ
mmMnlhT.HrW — S -k 0
W@%&ﬁf)%ﬁﬂ@dﬂ@“ £ 9
u, 4= @mm.huEe RS, Z &
= 00— . RXaoo8—« DN &= - Il Z
SF ity N L Sl

= WO = =6k o> “@T&C o
e TR Tt .,

4 S Y BISE o0 & SO

I.ﬂxﬂ.ﬁ@:&.ﬁ@HgMS@,

S T X)WL R — OO E
m?)vww - > oh- eom M, £
-9 {ﬂzfmvh,d — L0 > £ 0> —wunlE=<Eeal

»- BN Lo $-05L>0 50
gﬁﬁW&Wﬁtéﬂqa%xflL

THI—OX i R g —

u(IIIMmm<5J%u i e A, =
i . S S Ml B
W;Nwwmlva& M_»T /\Jﬂuzﬂ, 4 - - 3 o= =

> s
JbNMF):P(#\i p—(

=0 FSGHE TR SO S

I R ETr - = S _ - O < > "~
IEEH( {ﬂfz{h\.ﬂ) — MS
A0 “RUER S~ do W21
w55 905 ¥ 18 29 ar RS
tse=loyrs BMe U, o 5

B SEOTF S = SIS R

55 8B

RN . % - »O<0 IoE O « 0 ¥
F T RSN o1l o
m TOB+H X IpgDOCcCY¥ - liwAﬁH:
eget i a2 Q. QI s as 4
VB ~-@q0 S e G-~ P ul :
A ey == D B DML ¥ e g T RE=T S A
Ao I I h .
e L= < A O2TT < ATGENEM @ -=_F T
2o

LoTone x s 255 £33 I 0T oo
Il,\rvt)|8nDM 5 )GH

VE =1+ HHLZEVA
~ BT MM @reroa oglr< oo
"kzbwuh?.nlﬂ*%pNﬁ o -~

ScoOQSecC
>4~ —_ @@= ©
IL, > W s e e P! Tl A

A~ O F— | a0 e rnlmw
e L OR Y L —F
F Ol =0 55 » £ =]

% Cm.u/ R WT%W«B ~

R - o S
ﬂv,ﬁﬂwh.&ow_xbﬂ I'Pad. A
ST T + a0 Cl~—~v 00

|

Wie Unternehmen widerstandsfdhig

gegen Cyberangriffe werden



The Matrix has you.
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Willkenmamen
I cler Wirklichkelt.

Aber: Die Grenzen verschwimmen.
Deep Fakes. KI-gestutzte Angriffe.

Automatisierte Manipulation.

Kl hat in unserer Welt seit ein paar Wochen einen noch stérkeren Einfluss.

(1IT-HAUS
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Cyber Resilienz heif3t:

erkennen, reagieren, anpassen — bevor es kritisch wird.

Hans Otto Mohr Marco Barth

Development Security Chief Information Security Officer

Solutions & Services
IT-HAUS GmbH

(IT-HAUS
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Bitte um Handzeichen ('T'HAUS

Wer hat heute schon eine Kl genutzt?
Wer weild konkret, was mit diesen Daten passiert ist?
Wer hat in seinem Unternehmen einen Notfallplan flr einen Cyberangriff?

Wer hat diesen Plan in den letzten 12 Monaten getestet?
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CYBERRESILIENZ

Nicht perfekte Pravention.
Widerstandsfdahigkeit.

(IT-HAUS

Wiederherstellen

Vorbereiten Abwehren Reagieren

Risiken, Szenarien, Schutzmalinahmen
Rollen & Monitoring

Backups &
Wiederanlauf

Incident Response

Das Ziel ist nicht, unverwundbar zu sein. Das Ziel ist, handlungsfdahig zu bleiben.



© IT-HAUS GmbH

Das grofdte Risiko
far Unternehmen:

CYBERVORFALLE

Allianz @)

Top 10 Geschaftsrisiken in Deutschland im Jahr 2026
&llianz Risiko Borometer 2026

Die Zohlen geben an, wie oft ein Risiko als Prozentsotz aller Antworten fir das jeweilige Lond ausgewdhlt wurds: 400. Die Zohlen

ergeben nicht 100 %, do jeweils bis zu drei Risiken ousgewdhlt werden konnten.

Cyber-Vorfalle

Betriebsunterbrechung

Anderungen in Gesetzgebung und Regulierung

Kinstliche Intelligenz

Naturkatastrophen

Marktentwicklungen

Klimawandel

Feuer, Explosion

Makrodkonomische Entwicklungen

Politische Risiken und Gewalt

Allianz Commercial Mews & Insights

Gelle: Allionz Commerdal



(IT-HAUS

wie haben wir bei IT-HAUS

praktisch fur Resilienz
gesorgt?
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Resilienz baut man. Schicht fur Schicht.

Erkennung

(IT-HAUS

Awareness

Struktur & Business Incident

Wo tut es weh? Zertifizierung Detection
Steuerung

Kulturwandel

Continuity Response

FUNDAMENT BETRIEB REAKTION + KULTUR
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Wer nicht weil}, was er schutzen muss, ( IT-HAUS

kann nicht schutzen.

Informationssicherheits-

Business Impact Analyse Zertifizierung
Management

o Wasistkritisch? v Kein Selbstzweck — sondern

o Was kostet ein Ausfall? v Sicherheit ist kein Projekt. externer Beweis.

o Welcher Schaden tritt ein? v Sie ist ein dauerhafter Prozess. v Kunden, Partner und Behérden
) ) wollen Sicherheit sehen.

Erst die Antwort auf diese Fragen Das ISMS liefert euch Struktur, v 1SO 27001 macht sie messbar.

macht Schutzmafsnahmen sinnvoll. Steuerung und Verantwortlichkeit.

Ohne BIA schutzt man alles — und
damit nichts.
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Der Ernstfall kommt. Die Frage ist, ob man

bereit ist.

(IT-HAUS

Business Continuity
Management

Was tun, wenn kritische Systeme
ausfallen?

Der Plan entscheidet, ob das
Unternehmen handlungsfdhig
bleibt. Oder nicht.

Detection & Monitoring
Ein Angriff, den man nicht sieht,
kann nicht gestoppt werden.

MDR, SIEM, Monitoring:
Die Augen, die nie schlafen.

Security Incident
Response

Die ersten 60 Minuten entscheiden
alles.

Wer entscheidet?

Wer kommuniziert?

Wer schaltet ab?

Das muss vor dem Incident stehen.
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BCM vs. Resilienz (( IT-HAUS

Resilienz

Was du wirklich kannst

BCM

Was du dokumentiert hast

Eine Eigenschaft. Die Fdhigkeit, Stérungen zu
absorbieren, sich anzupassen und
handlungsfdahig zu bleiben — auch ohne

Ein Managementsystem mit Prozessen,
Pl&inen und Strukturen. Es beschreibt, wie
eine Organisation mit Ausféllen umgehen

soll. perfekte Plane.

Prozesse & Pldne
Zertifizierungen & Audits
Ubungen & Dokumentation
Rollen & Eskalationswege

Stérungen absorbieren
Anpassen ohne Panik
Handlungsfdhig bleiben
Fihrung & Kultur in der Krise
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Praktikabel statt perfekt. (IT-HAUS

Was im Mittelstand funktioniert

Was BSI-Standards vorschlagen

v Vollstdndige Business Impact Analyse mit allen

Top-10-Prozesse identifizieren und schutzen

Prozessen Einen Notfallplan — der auch gelesen wird

v' Detaillierte Notfallpldne fur jeden Bereich Klare Ansprechpartner fur den Ernstfall

<
AR NER NN

Jahrliche Audits und Zertifizierungen Einmal jahrlich durchspielen — 2 Stunden

v' Umfangreiche Dokumentation aller

MaRnahmen Security Incident = BCM-Notfall. Immer.

v Regelmdssige Ubungen und Simulationen
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Notfall mit BCM - und ohne. (IT-HAUS

Incident erkannt Wer macht was?
Keine Verantwortung klar

IT Uberlastet

Notfall aktiviert Alle rufen gleichzeitig an

v Keine Kommunikation
Krisenteam handelt Kunde hort nichts

Entscheidung unklar

v Abschalten oder nicht?
Kommunikation Iauft

Stunden vergehen
Schaden wdchst

v

Wiederherstellung

Kontrolliert. Schnell. Nachvollziehbar. Chaotisch. Langsam. Teuer.
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KULTURWANDEL

Resilienz entsteht
im Bewusstsein.

-
60%

der vom Verizon DBIR 2025
untersuchten Breaches involvieren

den Faktor Mensch

-

~

/

(IT-HAUS

-
N %

der deutschen KMU halten ihre IT-
Sicherheit far gut — erfullen aber nur

k 56 % der Basisanforderungen.

~

/

Keine Firewall schutzt gegen den Mitarbeiter, der auf den falschen Link klickt. Awareness ist

keine Schulung. Es ist eine Haltung.

Awareness-Trainings sind kein Nice-to-have. Sie sind der letzte und wichtigste

Schutzwall.



UNSERE EIGENE STORY

Wir predigen nicht. Wir leben es.

230+

Falle bearbeitet

Aus der internen Idee, sich selbst besser zu schutzen, ist eine echte Truppe geworden:

Cyber Incident Response + Business Incident Response — aus einer Hand.

] - D
Taglich angegriffen CSl Féhren schildagt zu Cyber IR

Nicht theoretisch. Nicht Organisierte Kriminalitat. Echte Ransomware. Datenlecks. APT-

irgendwann’. Jeden Tag. Das Tater. GPS-Ortung. Peilsender. Angriffe. 230+ Fdlle. Echte

schld@rft den Blick fur das, was Telefonlberwachung per Einsdtze. Kein Lehrbuch.

wirklich zahlt = und macht uns Gerichtsbeschluss. Spektakuléare Einsatzbereitschaft ist unser

besser als jedes Training. Verhaftung. Die Kripo hat sich Standard — nicht unser
persénlich bedankt. Anspruch.

Business IR

Fraud. Warenkredit-Betrug.
Social Engineering. Resilienz hort
nicht an der IT-Grenze auf.

Wir sichern den Betrieb — nicht
nur die Systeme.

Kein Hersteller hat angerufen. Was uns gerettet hat. Meldekette, Entscheidung, Handlung. Nicht die Firewall.
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IT-HAUS IR das Krisenteam.

MDR — Managed Detection & Response

24[7 Monitoring aller ongeboardeten Systeme — KI-gestutzt,
durch Experten validiert

Erkennung & Einordnung von Anomalien und Bedrohungen
inkl. Root-Cause Analyse

Automatisches Containment bei erkannten Angriffen

Liefert konkrete Handlungsempfehlungen an den Kunden

A Endet nach Containment — kein Wiederanlauf, keine
Managementkommunikation, keine Drittparteien

Vorbereitung Erkennung Einordnung Containment Forensik

(IT-HAUS

IT-HAUS Incident Response

Gesamter IR-Lebenszyklus: Vorbereitung bis Nachbereitung
Krisenkommunikation: Vorlagen, Management, Eskalation
Infrastruktur-Wiederanlauf (Citrix, MS, Netzwerk, Firewall)

Forensik, Bereinigung & Begleitung bei DSB, LKA, BSI

v' Aktivierbar Ad-hoc oder via Retainer — schnell, planbar,
priorisiert. Ein Team, ein Vorgehen.

Bereinigung Wiederanlauf ~ Kommunikation  Nachbereitung

Produktinformation: Cyber Notfallhilfe (Ad-hoc) & Incident Response Retainer
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Cyber Notfallmanagement

Von Pravention bis Notfallhilfe — IT-Security fur jedes Unternehmen

Akuter Sicherheitsvorfall?

Wir stoppen die Ausbreitung, schaffen
Klarheit und bringen Sie mit Security
Incident Response schnell zurtck in

den Betrieb.

Vorfall melden

£

Vorbereitet statt Giberrascht

Mit Cyber-Notfallvorsorge kennen und
Uuberwachen wir Ihre Systeme, haben
mit Ihnen gelbt und reagieren im
Ernstfall sofort — garantiert.

Mehr erfahren

(IT-HAUS

Produktinformation: Cyber Notfallhilfe (Ad-hoc) & Incident Response Retainer


https://www.it-haus.com/it-security/cybersecurity-notfallhilfe/
https://www.it-haus.com/it-security/security-incident-response/
https://www.it-haus.com/it-security/cybersecurity-notfallhilfe/
https://www.it-haus.com/it-security/security-incident-response/
https://www.it-haus.com/it-security/security-incident-response/
https://www.it-haus.com/it-security/cybersecurity-notfallhilfe/

© IT-HAUS GmbH

Security Incident Response Services

Feature

Erstreaktion

Servicezeit

Hotline

Web-Notfallmeldung
Security Incident Manager
Onboarding

Reporting / Review
Kundenspezifische Playbooks
Notfallibungen

Vor-0rt Einsatz

Cyber-Notfallhilfe

Ad-hoc

Best Effort
Best Effort
v

v

optional

Basic

<4h

Mo—Fr 08-17 Uhr

v

v

v

v

jahrlich

optional

optional

optional

Cyber-Notfallvorsorge

Pro

<2h
Mo-Fr 08-20 Uhr
v
v
v
v
halbjéhrlich
v
jéhrlich

v

(IT-HAUS

Premium

<lh
247

v

v

v

v
halbjéhrlich

v
halbjéhrlich

v

Produktinformation: Cyber Notfallhilfe (Ad-hoc) & Incident Response Retainer
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Leistungsumfang Notfallhilfe (IT—HAUS

Analyse von laufenden Sicherheitsvorféllen
— |dentifikation von Ursache, Umfang und Kritikalitat

Umsetzung von SofortmafRnahmen und Eindémmung
— Wir sorgen dafur, dass ein Angriff gestoppt wird und sich nicht weiter ausbreitet

Forensik, Handlungsempfehlungen & sicherer Wiederanlauf

— Erstellung von Berichten und Empfehlungen zur Verbesserung der IT-Sicherheit
— Wir helfen Kunden dabei wieder handlungsfahig zu werden

— Erstellung eines umfassenden Abschlussberichts zum Vorfall

Krisenkoordination, ~-Kommunikation und -Reaktion:
— UnterstUtzung bei der internen und externen Kommunikation, bspw. mit
Behorden oder betroffenen Parteien

Produktinformation: Cyber Notfallhilfe (Ad-hoc) & Incident Response Retainer
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Von Pravention bis Krisenreaktion.

=/ BCM &

Notfallmanagement Q& Security Checks

Beratung, Strukturaufbau, Status Security, Backup-Check,
Notfallpldne — praxistauglich far Entra-ID, Prafung technischer
den Mittelstand. Systeme.

) . . @ Managed Detection &
@ Awareness Training

Response
Schulungen, Phishing- 24[7 KI-gestUtztes Monitoring.
Simulationen, Kulturwandel als Erkennung, Einordnung,
Dauerprozess. Containment.

(IT-HAUS

@ Notfallibungen

Table Top Excercise und
Simulationen — damit der Plan im
Ernstfall sitzt.

& Security Incident

Response

End-to-End Krisenteam. Von der
ersten Minute bis zum
Wiederanlauf.

1IT-HAUS - Ihr Partner. Vom ersten Check bis zur Krisenbewaltigung.



(IT-HAUS

Was wdre der eine konkrete Schritt,
den ihr morgen in eurem
Unternehmen anstof3en konntet?



© IT-HAUS GmbH

Was ihr morgen frih umsetzen kénnt.

Jeden Security Incident als BCM-Notfall
behandeln.

Nicht erst ab Stufe Critical. Sofort. Notfallplan
aktivieren, Krisenteam einbeziehen. Lieber einmal zu
viel als einmal zu spdat.

BCM schlank halten - kein BSI-
Vollprogramm

Ein Plan, der gelesen wird, ist besser als 200 Seiten
Dokumentation, die niemand kennt.

reichen.

Uberraschen.

(IT-HAUS

Top 10 kritische Prozesse benennen -
heute.

Was darf unter keinen Umsténden ausfallen? Wer
das nicht beantworten kann, schutzt das Falsche.

Entscheidungsbaum fir den Ernstfall
definieren.

Wer darf abschalten? Wer kommuniziert nach
aulden? Schreibt es auf ein DIN-A4-Blatt. Hdngt es
auf.

Einmal jahrlich Giben. Zwei Stunden

NotfallUbung im Team: Was tun wir, wenn morgen
frih der Alarm losgeht? Die Antworten werden euch



3 THESEN

Merkt sie euch. Ilhr werdet sie heute noch brauchen.

Angreifer suchen keine Lucken.

01

Der gefdhrlichste Moment ist nicht der Angriff.

1 .

Cyber Resilienz ist kein IT-Thema.

03




(IT-HAUS

Er zeigt euch,
wie Angreifer arbeiten.

Ich bitte euch um eines:

Schaut nicht auf die Technik.

Welche unserer drei Thesen hdtte das verhindert?




( IT-HAUS

G5



Warum jetzt. Warum jeder. IT-HAUS

Cyber-Risiko als Angriffsbeschleuniger

ist laut Allianz Risk Barometer 2026 das groRte KI demokratisiert das Hacking. Was friher Expertise
Geschaftsrisiko weltweit. brauchte, braucht heute einen Prompt.

Nicht Inflation. Nicht Lieferketten. Cyber.
Der Angreifer von heute hat Ressourcen, Geduld

und politische Deckung.

© IT-HAUS GmbH
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Was wir leisten kénnen (IT-HAUS

1. Starterpaket Notfallmanagement (Festpreis 3.500 €)

Vorbereitung Workshop Arbeitsphase & Review
v Kick-Off-Meeting v Uberblick Uber Begrifflichkeiten v selbststéndige Bearbeitung
v/ Vorab-Fragebogen v Vorstellung der Ergebnisse der durch den Kunden
+ Reifegradanalyse in Bezug auf Reifegradanalyse + Reviewtermin zur Besprechung

IT-Notfallmanagement v Bereitstellung der Vorlagen der Fortschritte und Fragen

v Erarbeitung der néchsten v Klérung weiterer
Schritte Unterstutzungsbedarf
A J S

2.Folgedienstleistungen (Abrechnung nach Zeit), bspw.:

o Erarbeitung von spezifischen Szenario-Handbuchern
o Entwicklung einer Melde-App fur Notfallalarmierung
o Grundlegende Security Incident Response-Prozesse (bspw. MDR)
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Mit vs. Ohne BCM (IT'HAUS

Mafinahmen zur
Eintritt eines Schadensabwehr ohne BCM
Schadensereignisses Nacharbeiten I
I
|
Wiederanlaufin  Geschéftsfortfihrungin

IUEI;?E‘.L-'* einen Notbetrieb einem Nutbetrieb/\ - — =

E I d | l * e

v Alarmierungun .

S : -

g Eskalationzu wwderlﬁirﬁz}[ﬂgf. 5; rallf_l__. e

= einem Notfall “u e e Wiederherstellung

(=] e

S et e ohne BCM

w ------------------------ ——ags**** "’

0% —— @ > Zeit

~-» Schadensbewiltigungmit BCM ., Schadensbewiltigung ohne BCM
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Ist Ihr Unternehmen ohne IT

Uberlebensfahig?

Ohne Vorbereitung

Das passiert ohne Ersatzbetrieb:

» Kein Uberblick — Telefon
regiert

» Entscheidungen ohne
Datenbasis

» Manuelle Prozesse ad hoc,
fehlerhaft

» Kundenversprechen
gebrochen

» Compliance-Risiken (Fristen,

Meldungen)
» FUhrung verliert Kontrolle

Mit Ersatzbetrieb

Was Ersatzbetrieb erméglicht.

» Fachbereiche bleiben
handlungsféhig

» Manuelle Ablaufe sind
definiert & getibt

» Mindestdaten sind offline
verfligbar

» Kritische Fristen werden
eingehalten

> Klare Rollen &
Eskalationswege

» IT kann sich auf Recovery
fokussieren

IT-HAUS

Unser Ansatz

Ersatzbetriebsverfahren pro
Fachbereich:

» RTO-orientiert: HOCH /
MITTEL / NORMAL

» Kritikalitét je Prozess
bewertet

» Konkrete SofortmaRhahmen
definiert

» Mindestdaten & Offline-
Ressourcen

» Fristen & Compliance
verankert

» Fachbereich-gefiihrt — nicht
IT-abhdngig

Ersatzbetrieb ist keine IT-Aufgabe. Es ist Fihrungsverantwortung — und der Test, ob BCM wirklich gelebt wird.



	Einstieg
	Folie 1
	Folie 2

	Was ist Cyber Resilienz?
	Folie 3
	Folie 4: Cyber Resilienz heißt: 
	Folie 5: Bitte um Handzeichen 
	Folie 6
	Folie 7: Das größte Risiko für Unternehmen:

	IT-HAUS Ansatz
	Folie 8
	Folie 9: Resilienz baut man. Schicht für Schicht.
	Folie 10: Wer nicht weiß, was er schützen muss,  kann nicht schützen. 
	Folie 11: Der Ernstfall kommt. Die Frage ist, ob man bereit ist. 
	Folie 12: BCM vs. Resilienz
	Folie 13: Praktikabel statt perfekt.
	Folie 14: Notfall mit BCM – und ohne.
	Folie 15: Resilienz entsteht im Bewusstsein.

	Unsere Story
	Folie 16
	Folie 17

	Angebot / Was Kunden tun können
	Folie 18: Cyber Notfallmanagement
	Folie 19: Security Incident Response Services
	Folie 20: Leistungsumfang Notfallhilfe
	Folie 21: Von Prävention bis Krisenreaktion.

	Abschluss
	Folie 22
	Folie 23: Was ihr morgen früh umsetzen könnt.
	Folie 24
	Folie 25

	Anhang
	Folie 26
	Folie 27: Warum jetzt. Warum jeder. 
	Folie 28: Was wir leisten können
	Folie 29: Mit vs. Ohne BCM
	Folie 30: Ist Ihr Unternehmen ohne IT überlebensfähig? 


