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Lunendonk; We care about Markets

Tobias Ganowski: Consultant

= Seit 2018 bei Linendonk

= Analyst fur die Markte IT-Beratung, IT-Service, IT-Sourcing, Digital Experience
und Data Analytics

= Aus Augsburg, Tennisspieler und Skifahrer

LUNENDONK ’,
= Marktforschung und -beratung fur die B2B-Service-Markte im

deutschsprachigen Raum seit 1983

= Untersuchte Markte: Digital & IT, Managementberatung, Wirtschaftsprtfung,
Real Estate Services, Personaldienstleistungen und Weiterbildung

= Studien, Analysen, Whitepaper, Magazine und Beratungsleistungen
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Agenda

Veranderte Marktanforderungen und Auswirkungen auf Unternehmen

IT-Betrieb im Wandel: Wie die Cloud moderne Betriebsmodelle pragt

Cyber-Resilienz im Zeitalter wachsender Bedrohungen

GenAl: Gamechanger oder Hype?

Fazit und Ausblick
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Veranderte Marktanforderungen und Auswirkungen
auf Unternehmen




The bigger picture: Rahmenbedingungen und Anforderungen an

Unternehmen

LUNENDONK’,
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Aktuelle Herauforderungen — und Chancen %%
2,

Digitale Transformation Zunehmende Regulatorik

Data & Al als neue

Differenzierungsfaktoren SR e G eEE LT

Fachkraftemangel &

Neue Geschaftsmodelle demografischer Wandel
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Der Druck nimmt zu: GroBBe Transformationsthemen muissen - fl
gleichzeitig umgesetzt werden — starke Auswirkungen auf die IT {/Ep

Business-Anforderungen der kommenden zwei Jahre

Umsetzung von Kostensenkungen und Produktivitatssteigerungen
durch IT-Lésungen

82%

Ausrichtung der IT und des Technologie-Stacks auf die

Anforderungen der digitalen Transformation 3%

Verbesserung der Digital Experience durch Aufbau von Ende-zu-
Ende-Prozessketten

62%

Entwicklung zu einem datengetriebenen Unternehmen durch den

. . 57%
Einsatz von Kl und Data & Analytics

Identifizierung und Entwicklung neuer digitaler Geschaftsmodelle

53%

Entwicklung von digitalen und datenbasierten Produkten und

. 48%
Services

|

Mit welchen der folgenden strategischen Themen beschaftigt sich Ihr Unternehmen in den kommenden zwei Jahren?; relative Haufigkeitsverteilung; alle Unternehmen; Skala von 1 =,gar nicht” bis 4 = ,sehr stark”; dargestellte
Antworten beziehen sich auf ,stark” und ,sehr stark”; n = 146

InfraSecure Connect 2025, Linendonk & Hossenfelder GmbH 7



Konsequenz des Transformationsdrucks: Die IT muss auf viele
Business-Anforderungen gleichzeitig reagieren

Auf welche der folgenden Business-Anforderungen muss die IT in den kommenden zwei Jahren verstarkt reagieren?

Bewaltigung des demografischen Wandels und Fachkraftemangel
durch Technologien

Steigende Security-Anforderungen durch gréBere Bedrohungslage
Beschleunigung der digitalen Transformation durch Entwicklung von

IT-Innovationen

Agilitat, Flexibilitat & Geschwindigkeit in der Reaktion auf Markt- und
Kundenveranderungen

Befahigung der Prozess- und IT-Landschaft fiir system- und
unternehmensiibergreifenden Datenaustausch

Sicherstellung hoher Verfligbarkeit, Flexibilitat und Skalierung von
Systemen in den IT Operations

Einhaltung von Nachhaltigkeits-/Emissionszielen, unter anderem durch
eine nachhaltige IT-Infrastruktur

Beschleunigung der Softwareentwicklungszyklen und Verkiirzung der
Time-to-Market-Zyklen

86%

85%

79%

76%

69%

68%

52%

Frage: Auf welche der folgenden Business-Anforderungen muss die IT in Ihrem Unternehmen in den kommenden zwei Jahren verstarkt reagieren?; Skala von 1 =,gar nicht” bis 4 = ,sehr stark”; alle Teilnehmer; dargestellte

Antworten beziehen sich auf ,stark” und ,sehr stark”; n = 145
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ClO-Investitionsthemen 2025/2026

LUNENDONK,,

Data & Analytics und Wandel zur datengetriebenen Organisation
Cloud Transformation

Cyber Security/Informationssicherheit

Steigerung der Prozesseffizienz und -automatisierung

Digital Experience entlang der Customer Journey

Digital Workplace

Compliance und Risk

Optimierung von IT-/Business-Losungen durch verstarkten Kl-Einsatz
Modernisierung der Kernanwendungen

Aufbau und Implementierung von Digital-Commerce-Plattformen
Aufbau einer klima- und ressourcenschonenden IT-Wertschopfungskette
Modernisierung von Nicht-Kernanwendungen

Entwicklung von Software-defined Products

83%
72%
69%
68%
68%
65%
64%
61%

60%
59%

58% .|y

51% ‘ : /
45% /

Frage: In welche Themen investiert Ihr Unternehmen in den kommenden zwei Jahren?; Skala von 1 = ,gar nicht” bis 4 = ,sehr stark”; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,stark” und ,sehr stark”; n = 113
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Budgets fur Cyber Security steigen aufgrund steigender Anforderungen
besonders stark — Cloud und IT-Modernisierung ebenfalls im Fokus

Wie werden sich lhre IT-Budgets von 2024 auf 2025 zu folgenden Themen entwickeln?

Cloud Transformation

Anwendungsmodernisierung

Application Management (Weiterentwicklung, Pflege und
Modernisierung) !

Betriebskosten fiir den laufenden IT-Betrieb (Managed Services,
Hosting) |

IT-Governance/IT-Compliance/IT-Riskmanagement W mehr als 10%

5 bis 10%

|
Entwicklung und Implementierung von Softwarelésungen ¥ bis +5%

Frage: Wie werden sich lhre IT-Budgets von 2024 auf 2025 zu folgenden Themen entwickeln?; alle Teilnehmer; Haufigkeitsverteilung; n = 139
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IT-Betrieb im Wandel:
Wie die Cloud moderne Betriebsmodelle pragt
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Der demografische Wandel bedroht die IT-Lieferfahigkeit und

das Intellectual Property

Wie viel Prozent lhrer IT-Mitarbeiterinnen und Mitarbeiter

Risiko des Wissensverlusts

gehen in den nachsten Jahren in etwa in Ruhestand?

17% geschaftskritisch

gering

6%
I
2024 2025 bis 2030

44% signifikant

Wiederbesetzung von IT-Stellen
Im Durchschnitt konnten laut den befragten handhabbar
Unternehmen nur 65 % der weggefallenen IT-Stellen

in den nachsten zwei Jahren wieder besetzt werden. 9 9

Frage: Wie viel Prozent lhrer IT-Mitarbeiterinnen und Mitarbeiter gehen in den nachsten Jahren in etwa in Ruhestand?; alle Teilnehmer; Mittelwert; n = 142
Frage: Was glauben Sie, wie viel Prozent der in den nachsten zwei Jahren wegfallenden Stellen wieder besetzt werden kénnen?; alle Teilnehmer; Mittelwert; n = 123
Frage: Wie hoch schétzen Sie das Risiko des damit einhergehenden Wissensverlusts ein?; alle Teilnehmer; Haufigkeitsverteilung; n = 140
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Zwischen Cloud und Rechenzentrum: IT-Infrastrukturen im Wandel

On-premises Managed Hosting Public Cloud Souverane Cloud

Colocation Private Cloud Hybrid Cloud

IT-Kompetenzen & Ressourcen Kostenstruktur & Budgetpraferenzen Verfligbarkeit & Sicherheit

@7;5} =

Wertschopfung & Differenzierung Flexibilitat & Skalierbarkeit Performance & Geschwindigkeit
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Die Cloud ist fester Bestandteil der IT-Strategie )

Welche Art von Cloud-Strategie verfolgt Ilhr Unternehmen?

Wir verfolgen eine Cloud-only-Strategie. 25%

Wir verfolgen grundsatzlich eine Cloud-First-Strategie. 34%

Wir verfolgen eine Cloud-too-Strategie. Das heif3t, wir
verlagern einzelne Anwendungen in die Cloud bzw. beziehen
einzelne Anwendungen als Software as a Service.

35%

Wir haben noch keine Cloud-Strategie definiert, planen aber
die Entwicklung und Operationalisierung innerhalb der
nachsten zwei Jahre.

6%

Frage: Welche Art von Cloud-Strategie verfolgt Ihr Unternehmen?; alle Teilnehmer; Haufigkeitsverteilung; n = 121
InfraSecure Connect 2025, Lunendonk & Hossenfelder GmbH 14
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IT-Betrieb & Anwendungslandschaften der Zukunft:

hybrid, flexibel und resilient

Aufgrund einer hohen Komplexitat
\"@\) unserer Anwendungslandschaft fallt
A uns die Modernisierung
68 00 unserer IT-Systeme schwer.

Mainframes haben heute wie

auch in Zukunft eine wichtige

Bedeutung in unserer
Anwendungslandschaft.

65 % )
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S

66 %

o)
are

e
34 %

Souverane Clouds werden sich
bis 2027 durchsetzen und von

der Mehrheit der
Unternehmen genutzt.

Wir werden im Jahr 2027
keine eigenen Kapazitaten fur
IT Operations mehr vorhalten.
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Cyber-Resilienz im Zeitalter wachsender Bedrohungen




LUONE
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Die Bedrohungslage von Cyber-Angriffen ist seit Jahren auf einem
hohen Niveau — und wird es auch bleiben

Wie hat sich die Bedrohungslage in Hinblick

Einfallstore fiir Cyber-Angriffe

auf Cyber-Angriffe im letzten Jahr verandert?

stark riicklaufig

eher riicklaufig

leichter Anstieg

starker Anstieg

0% m Studie 2024
0% Studie 2023
e
16%
60%

Ransomware/Phishing-E-Mails

Insider Threats: Weitergabe von Daten oder
geistigem Eigentum von Mitarbeitenden

Gezielte Angriffe auf unsere Zulieferer und
Partner

Angriffe auf unsere externen IT-Dienstleister

Schwachstellen in veraltetem Code,
unzureichender Wartung oder Konfiguration

DDoS-Attacken

Unzureichende Absicherung und Kontrollen
der Unternehmensnetzwerke

48%

41%

39%

31%

I

Frage: Wie hat sich die Bedrohungslage in Hinblick auf Cyber-Angriffe seit Anfang 2023 insgesamt verandert?; alle Teilnehmer; Haufigkeitsverteilung; 2024: n = 148; 2023: n = 100
Frage: Fur wie wahrscheinlich halten Sie es, dass Ihr Unternehmen in den kommenden zwei Jahren einem schwerwiegenden Angriff zum Opfer fallt, durch...?; Skala von 1 =,gar nicht wahrscheinlich” bis 4 = ,sehr wahrscheinlich”;
alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher wahrscheinlich” und ,sehr wahrscheinlich”; n = 147
InfraSecure Connect 2025, Lunendonk & Hossenfelder GmbH

71%

65%

59%
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Trotz Sensibilisierung der Mitarbeitenden: hoher Antell der
Unternehmen hat keinen systematischen Kontrollprozess

Wie wird in lhrem Unternehmen die Wirksamkeit/Resilienz Ihrer Cyber-Security tiberpriift?

Wir messen den Cyber-Security-Status regelmaBig auf Basis von
KPls.

67%

Wir tiberprifen unsere IT-Systeme regelmaBig mit Hilfe von

. 55%
Pentesting. °

Wir Uberpriifen unsere IT-Systeme regelmaBig durch externe

Gap-Analysen (Audits). _ 42%
Wir Uberprifen unsere IT-Systeme regelmaBig in ganzheitlichen _ 399
und szenariobasierten Tests (sog. Red Teaming Exercises). °

Wir holen uns Unterstiitzung durch externe Dienstleister. 33%

Wir nutzen Tabletop Exercises oder ahnliche Verfahren. 28%

Frage: Wie wird in lhrem Unternehmen die Wirksamkeit/Resilienz Ihrer Cyber Security Uberprift?; alle Teilnehmer; Haufigkeitsverteilung; n = 142
InfraSecure Connect 2025, Lunendonk & Hossenfelder GmbH 18
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Steigende IT-Security-Anforderungen sind ein Treiber fur
Managed Services

Treiber fiir Managed Services

Steigende IT-Security-Anforderungen

[- '\_
Verfiigbare eigene Ressourcen werden immer knapper _ 84% 23

Effiziente und effektive Umsetzung von nationalen und
internationalen regulatorischen Anforderungen

Zunahme an Backlogs in Fachbereichen und IT

Druck zum Aufbau von datengestiitzter intelligenter
Automatisierung unserer Prozesse

Abl6sen von traditionellen domanenspezifischen Prozessen
und Aufbau von Ende-zu-Ende-Prozessketten

Welche Themen werden in Zukunft in lhrem Unternehmen fur einen erhohten Bedarf an Managed Services sorgen? (1/2); Skala von 1 = ,gar nicht” bis 4 = ,sehr stark”; alle Teilnehmer; dargestellte Antworten beziehen sich auf
Leher stark” und ,sehr stark”; n = 95
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GenAl: Gamechanger oder Hype?




Business-Potenziale von GenAl

LUNENDONK,,

@ Represent ~75% of total annual impact of generative Al

500
® Sales S [
. oftware engineering
® Marketing (for corporate IT)
Software engineering
(for product development) ®
400 o
Customer operations
® Product R&D?
300
Impact, $ billion
@ Supply chain
200 ~
Manufacturing
® Finance @® Risk and compliance
100 4 Talent and organization (incl HR)
° P ® Procurement management
Corporate IT' Legal
® e
Strategy
Pricin
0 ® I g I I
0 10 20 30 40

Impact as a percentage of functional spend, %

Quelle: McKinsey & Company: The economic potential of generative Al: The next productivity frontier
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GenAl: Die Mehrheit der Unternehmen befindet sich erst am Anfang
ihrer Al-Journey, der Hype trifft auf die Realitat

Wo steht Ihr Unternehmen beim Thema Generative Al? Kl-Einsatz im ITSM

i Wir nutzen Kl im Service
Fortgeschritten, Nutzung ers'fer ek 1. Lovel Sunart 37%

GenAl-Anwendungen im W 3% UpPpOry).

Wir nutzen Kl im ITSM zur

besseren Kapazitatsplanung.

Produktivbetrieb
Wir nutzen Kl im 2- und 3-

o, o o
Level-Support. 39%
50% Wir nutzen KI im ITSM zur
° personalisierten Bearbeitung REPS 9%

von Anfragen.
Wir lassen derzeit den Einsatz

dns wissensmanagement. b 1%
von GenAl-Tools in unserem . 13% das Wissensmanagement. 0 .

Unternehmen nicht zu. JE

Erprobung, erste Proof of
Concepts wurden umgesetzt

Ganz am Anfang, erste Use Cases
sind identifiziert

Geplant ¥ Nein

Frage: Wo steht Ihr Unternehmen beim Thema Generative Al?; alle Teilnehmer; Haufigkeitsverteilung; n = 150
Frage: Wie nutzt Ihr Unternehmen Kl im IT Service Management?; alle Teilnehmer; Haufigkeitsverteilung; n = 119
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Benefits von GenAl: Kundenzentrierung, Automatisierung &
Kosteneinsparungen

Welche Benefits verspricht sich |hr Unternehmen vom Einsatz generativer KI?

Kundenzentrierung (Personalisierung, Individualisierung)

71%

Automatiserons | <
produktiitt, Ressourcenctizien: - | ;-

Umsetzung datenbasierter und digitaler Geschaftsmodelle

56%

Dokumentation des Wissens 50%

Bessere Skalierung und Wachstum 40%

Bewaltigung des demografischen Wandels 27%

Umsatzwachstum 16%

Frage: Welche Benefits verspricht sich Ihr Unternehmen vom Einsatz Generativer KI?; Mehrfachnennungen; alle Teilnehmer; n = 150
InfraSecure Connect 2025, Lunendonk & Hossenfelder GmbH 23
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Vor allem rechtliche Bedenken und Haftungsrisiken behindern E=—
die verstarkte Nutzung von K = {1—7

Wie stark behindern die folgenden Aspekte in lhrem Unternehmen die Ausbreitung der Nutzung von Generativer KI?

Rechtliche Bedenken liber die Konsequenzen falscher Ergebnisse

der KI %

Haftungsrisiken gegenuber Entscheidungen durch die Ki 70%

Mangelndes Know-How und fehlende Skills zur Entwicklung von

.. 56%
Kl-Losungen °

Unzureichende Data Governance 54%

Eigene Compliance-Vorgaben in Hinblick auf

. . . o . 43%
Informationssicherheit und Schutz von geistigem Eigentum
Mangelnde Zeit/Ressourcen, sich dem Thema zu widmen 42%
Regulatorische Vorgaben in Hinblick KI-Nutzung 40%

Gering ausgepragtes Mindset (Data-driven Culture) 35%

Frage: Wie stark behindern die folgenden Aspekte in lhrem Unternehmen die Ausbreitung der Nutzung von Generativer KI?; Skala von 1 = ,gar nicht” bis 4 = ,sehr stark”; alle Teilnehmer; dargestellte Antworten beziehen sich
auf ,eher stark” und ,sehr stark”; n = 144
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Summary & Ausblick
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Digitale Technologien als Treiber des Wandels: Trends & Entwicklungen

Cloud-Transformation, Fachkraftemangel
Data & Analytics, KiI, wird fiir Umsetzung
Cyber Security und der Digitalisierungs-

Der Druck zur digitalen CIOs sind im Spannungs- Unternehmen wollen
Transformation nimmt feld zwischen Kosten- Potenziale der Cloud
in Unternehmen infolge druck und Innovations- besser nutzen und

neuer Technologien und anspruch. Auch wandelt setzen verstarkt auf
veranderten Markt- und sich ihre Rolle vom Anwendungsmodernisie-
Kundenanforderungen IT-Betriebsleiter zum rung und Cloud-native.
zu. Steigender Nachhol- Business-Strategen Steigender Bedarf nach
bedarf an Digitalisierung, mit Weitsicht. souveranen IT-L6sungen
Resilienz & neuen und IT-Orchestrierung.
Geschéaftsmodelle.

Prozesseffizienz stehen programme immer

im Fokus der kritischer. Globale

Unternehmen. Shoring-Modelle und
neue Zusammenarbeits-
modelle mit externen
Partnern werden gepriift.
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Vielen Dank!

Linendonk & Hossenfelder GmbH
Tobias Ganowski, Consultant

MaximilianstraBe 40
D-87719 Mindelheim

Telefon: +49 8261 73140-0

Mail: ganowski@luenendonk.de
Homepage: www.luenendonk.de
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