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IT-Sicherheitsliicken erkennen

Der Weg zum sicheren Schulnetzwerk | IT-Sicherheit im Bildungssektor

Fohren, 01.12.2021 — Besonders in Schulen arbeitet man mit sensiblen Daten. Sei es Priifungsinhalte,
Name und Adresse von Schiilerinnen und Schiilern oder deren Leistungsbewertung — es sind alles
Angaben, die es vor allem fir die lernenden Jugendlichen zu schiitzen gilt.

Ob vor Ort in der Schule oder am Schreibtisch zu Hause — Gefahren lauern Gberall. Daher ist ein um-
fassendes Security-Konzept eine der wichtigsten Voraussetzungen, um die digitale Transformation
erfolgreich umsetzen zu kdnnen. Hierbei gilt es, sowohl physikalische Gefahren zu erkennen und
abzuwehren als auch der Cyber-Kriminalitdt vorzubeugen.

Um Schiilerinnen und Schiiler, sowie deren Daten sicher abzulegen, missen einige
VorsichtsmaRnahmen innerhalb der IT-Infrastruktur und bei den Endgeraten berlicksichtigt werden.
Das Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) hat hierzu einen
Grundschutzkatalog veréffentlicht, der einen guten Uberblick iber die MaRnahmen gibt:

Infrastruktur: Absicherung des Rechenzentrums gegen Einbruch, Feuer, Stromausfall usw.

Personal: Schulungen und Einweisungen zur Einhaltung der Richtlinien

Notfallvorsorge: regelmaRiges Durchspielen von Worst-Case-Szenarien

Hardware & Software: Verschlisselung, Aktualisierung von Software, Einsatz von Firewalls

und Anti-virus-Software, Berechtigungen von Personen und Diensten, Betrieb von Servern

e Kommunikation: Netzwerkanbindungen, Regeln fiir Fernwartung, Verwendung von
Protokollen wie HTTPS, IPSEC, physikalische und logische Segmentierung, Umgang mit
sozialen Netzwerken

e Organisation: z.B. Regelung von Verantwortlichkeiten, Passwort-Richtlinien, Vergabe und

Zurickziehung von Berechtigungen, Verpflichtung zur Datensicherung, Umgang mit

Datentragern

IT-HAUS unterstiitzt Schulen und Schultrager bei der Digitalisierung in Bildungseinrichtungen. , Wir
sehen die Notwendigkeit der Unterstiitzung bei der Implementierung und Anwendung digitaler
Bildungsangebote. Aus diesem Grund haben wir vor einiger Zeit bereits ein Education-Team
gegriindet, dass sich auf den Bereich Bildung — vor allem Schulen und Schultréiger — fokussiert. Fragen
rund um Férderfdhigkeit, Umsetzung, Endgerdte, und Infrastruktur begleiten uns téglich im Umgang
mit unseren Kunden. Die IT-Sicherheit ist allerdings auch ein wichtiger Bestandteil und sollte nicht in
den Hintergrund riicken. Hier méchten wir mit unseren Rundum-L6ésungen unterstiitzend zur Seite
stehen.”, so Monika Enthofer, Senior Account Managerin im Bereich Public.

Mehr erfahren konnen interessierte im anstehenden IT-HAUS Webcast am 7. Dezember 2021 um
14.00 Uhr. Hier geht’s zur kostenfreien Anmeldung:
https://register.gotowebinar.com/register/2877690629552931596
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Wir weisen darauf hin, dass Sie die Hinweise der IT-HAUS GmbH zur Datenverarbeitung auf unserer Webseite www.it-haus.com unter der Rubrik ,Datenschutz” finden.
Wir verarbeiten lhre Daten insbesondere zur Erfiillung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaBnahmen.
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MANAGEMENT SUMMARY

Die IT-HAUS GmbH ist eines der filhrenden IT-Systemhdauser in Deutschland. Kunden aus dem B2B-
Geschaftsumfeld partizipieren von umfangreichen Full-Service-Konzepten und -Losungen, um die IT
sowie deren anhangende Prozesse — im Hinblick auf die unternehmensweite Wachstumsstrategie —
zukunftsfahig auszurichten. Diese reichen von Managed Print Konzepten liber Cloud-Lésungen bis hin
zu Digital Signage Anwendungen am Point-of-Sale. Dabei stellen proaktive technische Services eine
essenzielle Ausrichtung im Hinblick auf Industrie 4.0 und die digitale Transformation dar. Durch ein
flachendeckend globales Netzwerk ermoglicht IT-HAUS seinen Kunden die Integration weltweiter
Beschaffungsstrategien und Kostenvorteile durch optimierte Prozesse.

Auch in 2021 wurde die IT-HAUS GmbH zu einem der Besten Systemhéausern gekirt und wiederholt
als Top-Managed-Service-Provider ausgezeichnet.
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