
Cyberbedrohungen
für Ihr Unternehmen
und wie Sie sich schützen können
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Hans-Otto Mohr

Leiter Competence Center Security 
IT-HAUS 

E-Mail: hmohr@it-haus.com



Agenda
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1. Cybercrime aktuell

2. Was hilft? 

Handlungsempfehlungen
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Cybervorfälle 
Das größte Risiko für Unternehmen -

aller von BITKOM befragten Unternehmen waren 
2022 von Cyberangriffen betroffen
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Die Kosten aus 
Cybercrime explodieren
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Ransomware und Phishing dominant



©
 I
T

-
H

A
U

S
 G

m
b

H

11.000 Schwachstellen je Unternehmen

Quelle: Cybersecurity Report Schwarz Gruppe 2023
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DDoS ab 9 EUR/Std.

Botnetz ab 75 EUR/Monat

Phishing-Kampagne ab 499 EUR/Monat

Keylogging-Kampagne ab 180 EUR/Monat

Ransomware und RAT ab 1.000 EUR/Monat

Malware Angriff ab 40 EUR

Social Media Account ab 9 EUR

Netflix Account ab 90 Cent

Kreditkarten-Klon ab 7 EUR

E-Mail mit Passwort ab 60 Cent

Admin Account 500 - 140.000 Euro

Nicht nur IT-HAUS setzt auf „as a Service“

Cybercrime as a Service



Sieht Ihr Netzwerk so aus?

= verwaltet, Endpoint Protection , gepatcht, aktuelles OS



?

Privates älteres Android 
ohne Updates, ohne AV

Win7-Notebook
“im Schrank”

= verwaltet, Endpoint Protection , gepatcht, aktuelles OS
Maschinensteuerung mit NT 
4.0/Win2000

!

Drucker/Scanner/Kopierer 
mit Windows Embedded 
ohne AV und Updates

?

Privates 
Notebook

!

WLAN-Webcam, 
noch nie upgedatet

! = unsicher

Reboot erst im 
nächsten 
Wartungsfenster

Server 2003/2008 mit alter 
Software

“Tolles Tool” vom User
 selbst installiert

“später neu starten”
geklickt

Entwickler-Workstation
mit vielen Scan-Ausnahmen

Mitarbeiter, der auf
jeden Link und Anhang klickt

..oder so?
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Handlungsempfehlungen

Führungskräfte bei 
Cybersecurity 

einbinden

Erweiterte 
Erkennung und 

Abwehr von 
Cyberangriffen

Schwachstellen
management

Mitarbeiter 
regelmäßig zu 
IT-Sicherheit 

schulen

Grundlegende 
Cyberhygiene 

(Updates einspielen, 
MFA, IDM, Netzwerk-
segementierung, …)

IT-Notfall-
handbuch für 

typische Szenarien 
entwickeln 

Backup & Disaster 
Recovery-

Maßnahmen 
stärken
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Schwachstellen
finden und Patchen

Inventarisieren ihrer IT Assets ->   

automatisch binnen Minuten

Ermittlung der Softwarestände

Permanenter Abgleich mit

aufkommenden Vulnerabilities (CVE)

Klassifizierung / Priorisierung

nach Kritikalität

PATCHEN!



©
 I
T

-
H

A
U

S
 G

m
b

H

Kernmassnahme Backup

3-2-1-1-0 Regel: 

•  3 Kopien

•  2 Medien

•  1 Kopie offsite

•  1 Kopie entweder offline oder 
unveränderbar (immutable)

•  0 Fehler im Backup
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3-2-1-1-0 Regel: 

•  3 Kopien inkl. Produktion

•  2 Medien

•  1 Kopie offsite

•  1 Kopie entweder offline oder 
unveränderbar (immutable)

•  0 Fehler im Backup

Kernmassnahme Backup



Angriffserkennung: Team zu klein für 24/7? Zu wenig Erfahrung?

Managed Detection and Response



©
 I
T

-
H

A
U

S
 G

m
b

H

Erkennung und Reaktion:

Sammlung

24/7 Managed Detection and 
Response Services

MDR Experten für
Bedrohungssuche, Analyse und Reaktion

Ø Zeit bis zur
Behebung

38
Min

Investigation and 
Response Platform

zentrale Plattform für Untersuchung, 
Reporting und Management
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Endpoint

Firewall

E-Mail

Cloud

NDR

Identität

Netzwerk

Telemetrie Bedrohungsanalyse und Korrelation Untersuchung und Reaktion

+ +

XDR Data Lake

Erweiterte 
Analyse

Automatische 
Reaktion

Threat
Intelligence

Gemeinsam oder durch Anbieter

Selbst verwaltet oder zusammen 
mit dem MDR Team
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Das Ergebnis zählt: Rundum sicher 
durch Cybersecurity as a Service

Managed Detection and Response

Ihr ausgelagertes Security Operations 
Center (SOC)

©
 I
T

-
H

A
U

S
 G

m
b

H

Nutzung vorhandener Systeme -> Logs, 
Telemetrie

24/7 Bedrohungserkennung und Reaktion

Bedrohungssuche durch Experten

Vollständiges Incident Response bei Angriffen

Bestmögliches Ergebnis für Ihre IT-Sicherheit

Aktuell Sonderpreis -25% für KMU möglich!

People

Process Technology
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Rundum geschützt

IT-Sicherheit 
by IT-HAUS
Die 360-Grad-Lösung für Ihre IT-Security
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ausdrücklicher Genehmigung der IT-HAUS GmbH, Föhren

Mehr Informationen zu unseren Leistungen, Services und 
Veranstaltungen erhalten Sie unter IT-HAUS.©
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Vielen Dank für Ihre 
Aufmerksamkeit
Ihre Herausforderungen sind unser tägliches Geschäft

https://www.facebook.com/ithaus/
https://www.instagram.com/it_haus_gmbh/
https://twitter.com/it_haus
http://xing.com/companies/it-hausgmbh
https://www.linkedin.com/company/it-haus-gmbh---edv--kommunikation-und-information-gmbh
http://www.it-haus.com/
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