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- seit 1999 in der IT mit Fokus auf IT-Infrastruktur

- frih Security und Netzwerkprojekte auf Beratungs-

Vertriebsseite begleitet
‘ : ) - Key Account Manager, Vertriebsleiter
Hans-Otto Mohr - Fokussiert auf Security seit 2020
Leiter Competence Center
Security - 2023 Ubernahme Verantwortung Security bei IT-HAUS
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Netzwerke — klassisch bis cloud

Arbeitsweise

Nutzer arbeiten primar auf lokalen IT-
Systemen.

Sicherheit

Im Fokus der Netzwerksicherheit stehen
Firewall und Network Access Control.

Integration

Sicherheitssysteme interagieren wenig bis
gar nicht. Autarkie ist die Normalitat.

Technologie [ Infrastruktur

Die IT-Infrastruktur ist stark auf die lokale
Ressourcennutzung ausgelegt. Client & S2S
VPN zur Vernetzung.

Google!

(IT-HAUS
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Netzwerke — klassisch bis cloud ('T'HAUS

Arbeitsweise

Neben weiterhin vorhanden lokalen IT-Systemen werden
vermehrt Cloud-Applikationen genutzt.

Sicherheit

NGFW und NAC sind Normalit&t. Software
Defined Networks ermdéglichen einfachere
Mikrosegmentierung. EPP/EDR erhéhen
Sicherheit am Endpunkt!

Integration

SIEM bundelt Information der Einzelsysteme,
Operationalisierung ist die zentrale
Herausforderung.
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Technologie [ Infrastruktur

Der Fokus verschiebt sich auf verteilte
Infrastrukturen, allen voran die Nutzung von
Cloud-Lésungen aller Art (Cloud-Hype).
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Netzwerke — klassisch bis cloud (IT-HAUS

Arbeitsweise

Applikation mussen Uberall gleich gut
konsumiert werden kénnen. Der Ort ist

irrelevant.
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Sicherheit

SASE und XDR bieten ganzheitliche il
Loésungsansdtze. Mikrosegmentierung im
Datacenter.
Integration 4l

XDR schlieRt die Licke zwischen SIEM/EDR

Losungen. N~
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der meisten Unternehmen ab.

Late 2010s/2020s




© IT-HAUS GmbH

ZDF: Cybersicherheit ('T'HAUS

: : 4 DDos-Attack
H dC kE ra ng I‘Iff d Uf Bafl = Aufgrund einer Cyber-Attacke e en. ..
i . 5 % 2 Hackerangriff legt deutsche Stadte-
Y Weheite ist das Birgerbiro am Webseiten lahm
ERFO
. . e d Samstag, 02.09.2023, | Hacker haben in den vergangenen Tagen
Hackerangriff fuhrt zu Insolvenz bei:, ... geschiossen: |Eeieris e
Texti I kn nzern Leider missen auch sémtliche | lahmgelegt. ‘
. Termine bis einschlieBlich
-_ ,.-«‘ Deutsche Leasing stellt Montag, 04.09.2023
iy TR ; : — > t i t d
! g~ , | Datendiebstahl fest T
' "N ] d T - Wir bitten um Versténdni: und
‘ i | Die DEUtSChE Legcinm~ AC - el iime Adeni Manntnn ~enbhaal - —-L‘nb‘—‘lf-—‘i --qu ..A-i ...... .. . . .
un hat sich hera. Frankfurter Uniklinikum: :Hackerangriff hat Folgen fiir Patienten und
Studenten

: ] - —  Julia Mutzbauer (Redakteurin CS0)
Russland und China sind wkhtlgstf Bas‘is fl"frAng.viffe I m m e r m e h r Atta C ke n a u S 'b\ M G M R E S O RT S

—— Russland und China auf
o "ﬁ deutsche Wirtschaft

: . Cyherangrlff auf Maternus-Kliniken AB e

m

Die Maternus-Kliniken AG ist Opfer eines Cyberangriffs geworden.
Nervar, aie am kreiag In Berin Verorrenticnt...

Daten nach Angriff

Der danische Cloud-Anbieter Cloud Nordic wurde von einer
Ransomware-Attacke getroffen. Dabei ainaen fast samtliche

Daten der Kunden verloren. KIND
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ZDF: Cybersicherheit

Top 5 Angriffsarten

31% 29%

Phishing-Angriffe Angriffe auf Passworter
23% 21%

Ransomware SQL-Injection

Schdden durch Cyber-Vorfdlle

205.900.000.000 €

Der Unternehmen in Deutschland haben in den
o letzten 12 Monaten eine Cyber-Attacke erlebt
— 41% Diebstahl digitaler Daten
o —  30% Ausspdhen von Kommunikation (Mail/Messenger)

— 29% Sabotage von IT-/Produktionssystemen

(IT-HAUS

28%

Infizierung mit (2 oo ]
Schadsoftware bzw. (@ =0 )
Malware

Investitionen in IT-Sicherheit

8.500.000.000 €

© Statista 2023 [ 2024



ZDF: Cybersicherheit

Events

Alerts/
Incidents

Automated/
Manual Analysis

Major
Incidents

16.6 Mrd Events °

467 Alerts
67 Incidents

58 Automated
9 Manual

(IT-HAUS

Mean Time to Detect

Mean Time to Respond
(High Priority)

© Palo Alto Networks 2022



Losungsansatz Plattform ((IT—HAUS

“It's a leaf."”

“It's a rope.”
]




Losungsansatz Plattform ((IT—HAUS

“Trust no one, verify everything. Continuously!”

CLOUD ENDPOINT ACCESS PERIMETER

SIEM NGFW B SD-WAN XDR EPP SASE/SSE @ CASB

Logs Informationen Events Logs Events Logs Informationen Logs Events Informationen
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Feedback | offene Fragen
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lhre Ansprechpartner

Efekan Civelek

Sales Specialist

ecivelek@it-haus.com
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Johannes Wolf

Team Lead Sales CHI

jwolf@it-haus.com
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Till Echterhof

Senior Sales Specialist

techterhof@it-haus.com
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Philipp Rowold

Sales Specialist

prowold@it-haus.com
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Gabriel Mtiller

Sales Specialist

gmueller@it-haus.com
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Vielen Dank fur lhre
Aufmerksamkeit
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